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Avertisment

Lumea in care traim sau mai curand in care sun-
tem condamnati sa traim este complexa, contradictorie
si deconcertantd. O lume supratehnologizata, supero-
fertantd, saturata de obiecte si dispozitive sofisticate cu
intretesute conexiuni, cu inputuri si outputuri multiple
s1 precipitate, cu fluxuri navalnice de informatii si pre-
scriptii care, daca sunt ignorate, pot provoca daune, ava-
rii, situatii de criza. O lume in care asteptarile oamenilor
tind spre nemarginite orizonturi, dar care, neimplinite
din diferite cauze, pot genera frustrari, angoase si anxie-
tati. Un,demon” tutelar planeaza, cand ostentativ, sufo-
cant asupra acestei lumi, cand insidios si difuz, acceptat
precum ceva de la sine inteles: ,demonul” digitalizarii.
Nimeni nu poate nega, cu mana pe inim4, ca informa-
tizarea societatii actuale, vazuta ca o societate postmo-
derna nu este un trend ineluctabil, sub zodia necesitatii
asumate. Afluxul de informatii utile, necesare, gratie
caruia umanitatea merge inainte pe calea progresului
multilateral, poate ca este perceput de catre unii din-
tre contemporanii nostri ca fiind excesiv si excedentar,
obositor, redundant. Dar acesta este o conditie sine qua
non ca fortele determinante si propulsive ale societatii
sa functioneze, sa se afirme, sa potenteze rationalitatea,
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sinergia, eficienta indivizilor umani, a grupurilor si
colectivitatilor in tot ceea e acestia/acestea nazuiesc sa
intreprinda si intreprind in cele din urma. Prim-planul
atentiei noastre a fost invadat de noi concepte si sin-
tagme care, internalizate si vehiculate in mod curent,
au capturat mentalul fiecaruia dintre noi: ciber-spatiu,
informatica, cultura numerica, ordinatoare, e-adminis-
tratie si e-guvernare, democratie electronica, socializare
virtuala, internauti, hackeri, criminalitate cibernetica
etc. Internetul a devenit astfel un areal al comunicarii,
informarii, persuasiunii i manipularii, un insotitor si
un multiplicator al procesului globalizarii, generand la
randu-1 efecte pozitive, dar si negative: o accelerare a
tendintelor de crestere si dezvoltare in plan economic,
industrial, tehnologic si cultural, o extindere a pietelor
financiare si ale fortei de munca, o redimensionare a
ciclurilor de profesionalizare, de reconversie ocupatio-
nala, de restructurare a programelor si stagiilor educa-
tionale, o stimulare a creativitatii artistice si difuziunii
bunurilor culturale, dar si nu putine forme de alienare,
standardizare a constiintelor, proliferare a stereotipu-
rilor g1 prejudecatilor de rit nou, automatisme compor-
tamentale, reflexe mimetice, accese de intoleranta si
fanatisme sectare.

Statisticile nationale g1 internationale inregistreaza
cifre stupefiante, marcand sporuri exponentiale la
nivelul utilizatorilor Internetului care acceseaza zilnic
gadgeturi digitale si instrumente informatice in toate
domeniile de activitate. Milioane si milioane de per-
soane se conecteaza necontenit la proliferantele retele
informatice, de socializare virtuala din dorinta si nevoia
irepresibila de a accede la date de tot felul, la informatii
specializate pentru a beneficia de facilitati de comuni-
care, de bunuri si servicii, atat publice, cat si private,
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devenind pe aceasta cale consumatori nesatiosi, dar si
protagonisti versati in vehicularea unor mesaje apropri-
ate/expropriate intr-un alt neo-cosmos: web.

Oameni, altadata, incorsetati sirestrictionati intr-un
mediu familial si comunitar rutinier, lipsit de surprize
s1inedite experiente, se confrunta dintr-odata cu un nou
spatiu de libertate. Avand posibilitatea de a naviga in
mediul virtual el se simt descatusati din chingile plic-
ticoase ale existentei cotidiene. Traiesc un sentiment
hipostaziat al unei libertati, imposibil de aflat in familie,
vecinatate, la locul de munca, intr-o asociatie oarecare
sau partid politic. Dar dincolo de haloul unei libertati
dobandite in fata ecranului unui PC, libertatea de a fi ei
ingisi cum isi inchipuie ca sunt de fapt, libertatea de a
posta idei si opinii, sentinte, acuze, aprobari sau invec-
tive sub protectia unui presupus anonimat se dovedesc
seducatoare. Internautii cedeaza insa fara a-gi da seama
in fata unei tiranii pe care nu o suspecteaza catusi de
putin, cea a Internetului, ignorand nenumaratele sale
modalitati de monitorizare si supraveghere, invizibile si
intermediate, disimulate si imperceptibile, sub felurite
si ipocrite acoperiri, traind o halucinanta beatitudine
a libertatii fara frontiere, a libertatii impotriva tuturor
celorlalte libertati recunoscute si ingaduite.

Tot mai mult studii si cercetari ce abordeaza amploa-
rea si natura efectelor generate de utilizarea masiva si
sistemica a Internetului asupra comportamentului uman
releva, pe langa avantajele dovedite in plan comunicati-
onal si operational, si riscurile inerente unei tehnologii
omniprezente si omnipotente, invazive care exercita un
control cvasitotal al actiunilor utilizatorilor ei, luand in
posesie datele identitare si stocate ale acestora, chiar
in pofida preocuparilor securitare pe care respectivii
internauti le manifestd. Supravegherea prin mijloace
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electronice s-a generalizat ca o consecinta ineluctabila
a plenipotentelor oferite de tehnologiile informatice ca
atare. Un reputat autor in domeniu, Armand Mattelart,
semnala faptul ca supralicitarea masurilor securitare in
materie de protectie a datelor utilizatorilor tehnologii-
lor informatice au favorizat si au legitimat propensiu-
nile unor persoane, entitati si instante interesate de a
pune in opera operatiuni de ciber-supraveghere legala
sau ilegala, in detrimentul detinatorilor de jure sau de
facto ale unor informatii ce pot fi speculate, comerciali-
zate, invocand ratiuni de stat, de siguranta nationala,
antiteroriste etc. (Vezi in acest sens Armand Mattelart,
La Globalisation de la Surveillance. Aux origines lordre
securitaire, La Découverte, 2007).

In aceste circumstante se ridica de la sine intrebarea
datatoare de frisoane daca nu cumva drepturile omu-
lui si cetateanului, drepturile si libertatile indivizilor
umani, recunoscute ca sacre, intangibile si inviolabile
de la Revolutia Franceza incoace, cat de cat garantate si
respectate in regimurile democratice, pot fi si chiar sunt
in pericol de a fi nesocotite si incalcate gratie anumitor
subterfugii si in mediul virtual, asa cum se mai intam-
pla, din pacate, in viata reala.

O astfel de interogatie isi asteapta nu unul, ci mai
multe raspunsuri neintarziate. Un raspuns formal, si
retoric, este neavenit si inconsistent, atata vreme cat
constientizarea chestiunii in sine treneaza, iar abor-
darea acestel problematici presante si majore, evane-
scente si inconfortabile, reclama cu necesitate o optiune
de principiu pluri- si interdisciplinara. O reconfortanta
si placuta surpriza editoriala reprezinta dintr-o atare
perspectiva lucrarea tanarului cercetator Alexandru Ion
consacrata securitatii cibernetice si drepturilor cetate-
nilor in mediul virtual pe care Editura Ideea Europeana
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o ofera publicului cititor din Romania, dovedindu-se in
deplina sincronicitate cu un interes in crestere fata de o
problematica predilecta a trendului digitalizarii existen-
tel noastre. Este o carte de pionerat, o invitatie la dialog
s1 dezbatere, o carte incitanta, fara pretentii auctoriale,
de o temeritate proaspata, bine temperata, o lectura
profitabila, deopotriva oportuna si necesara.

Autorul se plaseaza, ab inito, deliberat, pe teritoriul
aflat la confluenta relatiilor internationale si doctrinelor
politice contemporane cu zona reglementarilor juridice
euro-comunitare ce vizeaza implozia activitatilor de ges-
tionare s1 comunicare a informatiilor in mediul virtual
prin tehnologii si instrumente cibernetice, de ordin digi-
tal, in stransa relatie cu exercitarea drepturilor si liber-
tatilor omului si cetateanului. Demersul sau editorial
nu este strict expozitiv, ci 1si propune sa problematizeze
dincolo de anumite aspecte canonice pertinenta unor
enunturi, consensuale, unanim acceptate tacit, care nu
si-au certificat astfel si valoarea de adevar, predictibi-
litatea, aplicabilitatea in registru practic urbi et orbi.
Actualmente doctrinele politicile traditionale isi aroga
o suficienta teoretica ce frizeaza infailibilitatea in condi-
tiile in care axiomele lor comporta insi grabnice amen-
damente si revizuiri. Populismul in context digitalizat
nu mai poate fi, de exemplu, minimalizat si controlabil
prin mijloace politice sau politienesti, devenind in anu-
mite imprejurari (democratii in deriva) sursa de desta-
bilizare a ordinii constituite si de perpetuare a crizelor
endemice.

O sectiune centrala a lucrarii trateaza cu spirit
analitic, disociativ, impactul jurisdictieit CEDO si CEJ
asupra Europei, vazuta ca o unitate in diversitate care
aspira la o mai pronuntata congruenta in plan juridic
continental, modelul agreat de Uniunea FEuropeana
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fiind ,exportat” si statelor din proxima sa vecinatate.
Analiza autorului tine cont de dinamica procesului prin
care dreptul euro-comunitar a reusit sa se plieze schim-
barilor survenite nu doar in ceea ce priveste armoniza-
rea legislatiilor diferitelor state membre si nemembre,
ci s1 in deschiderea unor noi capitole de reglementare,
legiferabile, ale drepturilor si libertatilor umane, civice,
in conditiile in care mediul virtual a devenit deja o alta
realitate suprapusa, adiacenta, ba chiar una hegemo-
nica si primordiala pentru agentii privati si publici.

Pentru Alexandru Ion acest spectacol in care drep-
turile omului si cetateanului isi extind aria de exercitare
in spatiul virtual nu se reduce doar la celebrarea unei
stari de fapt ce necesitd maxima atentie, o consacrare
imperativa prin legiferare euro-comunitara si interna-
tionald, ci si mecanisme de protectie securitara, care,
dincolo de o invocare solemna, trebuie sa si functioneze,
obstaculand orice fel de tentatii si tentative de uzurpare,
violare si pervertire a acestora, intr-o epoca in care sta-
tele, centrele de putere suprastatale actioneaza discre-
tionar prin implementarea unui totalitarism tehnologic,
dezideologizat, la fel de toxic si alienant ca acelea ce l-au
precedat in secolul al XX-lea.

Intr-o alta ordine de idei, autorul cartii la care ne
referim este profund preocupat de a plasa Romania,
tara apartenenta Uniunii Europene, in acest context ca
actor politic in spatiul cibernetic, evidentiind parcursul
unui traseu de abordare si reglementare a drepturilor
civice in universul tutelat de Internet. Sunt tratate de
o maniera corelativa aceste drepturi raportate la ine-
rentul imperativ al securitatii cibernetice. Sunt exa-
minate riscurile, vulnerabilitatile cu care institutiile
statului roman se confrunta sub spectrul amenintarilor
de ordin extern geopolitic, economic, militar, conditia
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euro-comunitara si nord-atlanticd a Romaniei nefiind
indeajuns de proteguitoare pentru o tara expusa jocuri-
lor de interese ale unor competitori plenipotenti, voraci,
cu pretentii dominatoare in exclusivitate. Autorul consi-
dera, pe buna dreptate, ca Romania are nu doar sansa
de a se plia unor exigente impuse, ci si de a contribui la
configurarea unui climat echitabil in care drepturile si
indatoririle subiectilor si actantilor ce populeaza lumea
Web sunt rational si corect dimensionate, calibrate ast-
fel incat lumea in care coabitam sa nu fie un taram fan-
tasmagoric al unei apocalipse instrumentate de catre
nol ingine sau de catre cei care pretind ca ne reprezinta,
nu o lume post-umana, ci una cu adevarat umana, pur
si simplu umana.

Dr. Mihai Milca
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